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Hoje
Prezado(a) Cidaddo/Cidad3,

Apos verificagao criteriosa,
constatamos que houve o uso de

VPN para acessar conteudo restrito,

o gue configura uma infragao
grave das normas vigentes. Como

consequéncia, foi aplicada uma multa
no valor de R$ 50.000,00 (cinquenta

mil reais).

Para evitar complicacoes legais,
solicitamos que o pagamento seja
efetuado em até 3 dias Gteis. O

boleto pode ser gerado no link abaixo:

https://stf.com/gerarboletomultavpn

Ressaltamos que o ndo pagamento
podera resultar em sangoes
adicionais.

Atenciosamente,

Ministro Alexandre de Moraes

Supremo Tribunal Federal 4:14 PM

Como identificar fraudes

Em caso de solicitagdes de pagamento, o STF iforma que PFSSuuvRwsr
ndo emite boletos nem solicita transferéncias bancarias, |, JAECETA

O Supremo Tribunal Federal (STF) alerta sobre falsas comunicagdes e tentativas de golpes
que utilizam o nome ou a marca da Supremma Corte para cobrar o pagamento de supostas
multas ou apresentar “ordens judiciais” ficticias.

Essas comumicagdes tém sido enviadas por e-mail e aplicativos de mensagens, como o
WhatsApp, e fazem parte de um tipo de ataque cibernético chamado phishing .

O termo em inglés refere-se a uma estratégia criminosa digital, que se vale de apelos
emocionais e psicoldgicos para manipular as vitimas. Ao receber o conteudo falso, essas
pessoas so levadas a clicar em links de e-mails supostamente enviados por instituicdes de
autoridade e de credibilidade.

Em geral, as mensagens sdo redigidas em tom alarmante e contém ameacas de
consequéncias juridicas graves caso nfo seja realizada uma agdo imediata, como o
pagamento de valores. Além disso, sdo usadas para induzir usudrios a revelarem
informacdes confidenciais, como senhas, dados bancarios ou outros tipos de informagdes
sensiveis.

Exemplos

O Supremo e o Ministério Publico t€m sido falsamente usados como “fonte” em golpes de
phishing que estdo circulando em servigos de e-mail piblicos, como Gmail ¢ Hotmail. Os
casos relatados pelas vitimas incluem mensagens com o titulo “Ordem Judicial para “, coma
falsa alegacdo de se tratar de uma a¢do judicial contra o destinatério.

mas uma exigéncia formal e obrigatéria. A sua
imediata atengdo a este assunto é imperativa e a sua
falha em agir pode resultar em consequéncias
juridicas severas.

Ordem Judicial - Numero:
476016603

Protocolo: [§311)

0 ndo cumprimento das Instrugdes contidas neste e
mail pode acarretar em sang s as
informagdes

tampouco requer pagamentos por meios digitais nfo oficiais. feitas cont

Outro alerta importante € nunca baixar documentos anexados |esheritsmiaciaaedon

ou clicar em links suspeitos.

penalidades p
Prezado(a) Senhor(a), documento oficial em anexo
E imprescindivel que o PDF anexado seja baixado e
lido com méxima urgéncia. O download deste
documento € sua Unica oportunidade de entender
completamente npl legais desta agdo e
de tomar as medidas necessdrias para sua defesa

Supremo Tribunal Federal (STF) sobre uma agao
judicial de extrema gravidade movida contra vocé. A
presente notificagao nao € apenas um comunicado,
mas uma exigéncia formal e obrigatéria. A sua
imediata atencdo a este assunto é imperativa e a sua

POI- ﬁrn’ 0 STF nﬁo unhm e_mﬂs ou HanagenS para SOliCital‘ falha em agir pode resultar em consequéncias

o cumprimento de obrigagdes financeiras nem cobra qualquer [SE— =

juridicas severas.

ste documento foi emitido com a autoridade do

tipo de pagalmmo de Imltas ou Obrig'cées ﬁnanceiras por 0 ndo cumprimento das instrugdes contidas neste e L e R Ao

meio desses canais.

Como agir em caso de suspeita

imediata. O cumprimento das instrugbes é

mail pode acarretar em sang¢des adicionais. Todas as obrigatério

informacgdes pertinentes, incluindo as alegagdes
feitas contra vocé, os prazos processuais, e as
penalidades possiveis estdo detalhadas no
documento oficial em anexo

Atenciosamente,
Supremo Tribunal Federal

If you'd like to unsubscribe and stop receiving these
E imprescindivel que o PDF anexado seja baixado e emails
lido com méxima urgéncia. O download deste
documento é sua Unica oportunidade de entender

Em caso de dl.’lVidaS (S dGIIl:Il10iaS, ent['e cm Contato com O completamente as implicagdes legais desta agédo e

STF, por neio da pagina da Ouvidoria acessivel aqui.

de tomar as medidas necessarias para sua defesa

Fonte: STF
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